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China werkt aan beter privacyrecht,
behalve voor de staat

Anouk Eigenraam 8 mrt

Het cliché luidt dat China geen privacy kent. Maar door de snelle groei van
techbedrijven en de digitalisering is privacybescherming juist een hot

issue. Nieuwe wetgeving die data van burgers beter moet beschermen is in
de maak. Met fikse boetes voor bedrijven. Bescherming tegen de staat? Die

geldt niet.
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China telt naar schatting 54% van de 770 miljoen beveiligingscamera’s wereldwijd. lllustratie: FD Studio

In het kort

® Het recht op privacybescherming van burgers staat in de Chinese grondwet.
® Met als uitzondering recht op privacy van de Chinese staat.

® China maakt nieuwe wetten, gericht op bedrijven, die de privacy van burgers beter moeten
beschermen.

® Op privacyschending en nalatigheid staat een fors hogere boete dan nu.

ie vorig jaar oktober door het centrum van Peking liep, kon zomaar op een rij
mensen stuiten die zich gebogen, gehurkt en soms zelfs kruipend langzaam
over straat begaf. De groep probeerde onder leiding van Deng Yufeng een
kilometer af te leggen zonder te worden gespot door bewakingscamera’s.

In China, het land dat naar schatting 54% van de 770 miljoen beveiligingscamera’s
wereldwijd telt, is dat praktisch een onmogelijke opgave. Het lukte Deng en de vrijwilligers
niettemin om de kilometer in twee uur af te leggen uit het zicht van alle 89 camera’s, die
hij in dit stukje straat in kaart had gebracht. De enorme hoeveelheid surveillancecamera’s
en het toenemend gebruik van gezichtsherkenningstechnologie draagt bij aan het beeld
dat er in China geen privacy is of dat Chinezen niet geven om privacy. Dat ligt
genuanceerder.

‘In de VS kijkt men naar privacy door de lens van de vrije
markt, in Europa kijken we vanuit het individu. China zit daar
tussenin’

Rogier Creemers, universitair docent Moderne Chinastudies LeidenAsiaCentre

Het recht op privacybescherming staat in de Chinese grondwet. ‘Het grote verschil met
onze wetgeving is dat Chinese burgers geen recht hebben op privacy van de Chinese staat’,
vertelt Rogier Creemers, universitair docent Moderne Chinastudies bij het
LeidenAsiaCentre en onderzoeker naar China's technologiebeleid. ‘In de VS kijkt men
naar privacy door de lens van de vrije markt, in Europa kijken we vanuit het individu.
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China zit daar tussenin en interpreteert privacyschending als iets veelomvattender, dat het
publieke belang schaadt, waar meestal nationale veiligheid mee wordt bedoeld.’

Leven is vergaand gedigitaliseerd

De Chinese staat kan met een beroep op de staatsveiligheid zonder al te veel omhaal
inbreuk maken op iemands privacy. In Nederland is de staat aan meer wettelijke en
procedurele voorwaarden gebonden als het hiertoe overgaat.

Dat verschil verklaart waarom Chinezen bijvoorbeeld minder moeilijk doen over het
afstaan van persoonlijke gegevens aan bedrijven. In een autoritair land als China heb je
weinig keus als de overheid van de ene op de andere dag een verplichte corona-app instelt.
Daarbij is het alledaagse leven in China vergaand gedigitaliseerd. Boodschappen
bestellen, onlineshoppen, een taxi nemen, een restaurantmenu, het betalen van je
energierekening en zelfs een afspraak maken in het ziekenhuis; vrijwel al die zaken regel
je in een app, waarbij je toegang geeft tot je persoonlijke gegevens.

Identiteitsfraude

Dat wil niet zeggen dat Chinezen niet zouden hechten aan privacy. ‘Mensen geven daar wel
degelijk om, zegt Peter Ho, hoogleraar economie en China-expert. ‘Als je ziet hoe
voorzichtig mensen bijvoorbeeld zijn met het gebruiken van hun echte naam op sociale
media en internetplatforms. Daar kan je uit afleiden dat het bewustzijn is ontwikkeld.’

Chinezen lijken in dat opzicht inderdaad steeds assertiever. De make-over-app Zao kwam
een paar jaar terug onder vuur te liggen toen de app heimelijk data bleek op te slaan. Een
hoogleraar rechten heeft recent een rechtszaak aangespannen tegen een dierentuin in
Hangzhou, omdat hij zijn abonnementsgeld terug wil. De dierentuin werkt met
gezichtsherkenning en de professor weigert daaraan mee te werken.

De snelle groei de afgelopen tien jaar van techbedrijven in China, die over gegevens van
miljoenen klanten beschikken, heeft daaraan bijgedragen. Chinese media staan
regelmatig vol met verhalen over identiteitsfraude en het 'lekken’ van persoonlijke
gegevens, zoals in het geval van Baidu die in 2016 zonder toestemming gebruikersdata
bleek te verzamelen. Een consumentenorganisatie sleepte de internetgigant voor de
rechter. ‘Elk jaar zijn er honderden gevallen van gestolen informatie’, vertelt Zhison Deng,
partner bij het advocatenkantoor Dentons in Peking en gespecialiseerd in
antitrustwetgeving, databescherming en privacy.

‘lk heb veel van mijn cliénten, die bijvoorbeeld data
verkochten aan derden, jaren geleden al gewaarschuwd dat
het tegen de wet was’

Zhison Deng, partner advocatenkantoor Dentons in Peking

Zhison vertegenwoordigde cliénten in verschillende rechtszaken waarbij persoonlijke data
van burgers werden gebruikt zonder dat ze dit wisten. 'Ik heb veel van mijn cliénten, die
bijvoorbeeld data verkochten aan derden, jaren geleden al gewaarschuwd dat het tegen de
wet was. Maar veel luisterden niet, en zitten ondertussen in de gevangenis voor aantasting
van de privacy. De politie en rechtbanken worden overspoeld met dit soort zaken.’

Boete tot 5% van de omzet

De overheid probeert nu een inhaalslag te maken, zegt Creemers: ‘De gemiddelde burger
is niet zo blij met al die fraude en de Chinese overheid wil graag de burger tevreden
houden.’ In 2017 werd al een Cybersecuritywet ingevoerd, vorig najaar publiceerde China
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twee conceptwetten die gaan over gegevensoverdracht: een Dataveiligheidswet en een
Persoonlijke Informatiewet. De ene wet behandelt specifiek persoonlijke data, de andere
data in het algemeen, maar de inhoud van de wetten overlappen elkaar.

De twee wetten zijn opnieuw een reflectie van wat China onder privacy verstaat.
Organisaties, bedrijven en individuen die zich bezighouden met dataverwerking moeten al
het noodzakelijke doen om klantgegevens te beschermen. Daarnaast kunnen burgers hun
toegang tot hun persoonlijke gegevens intrekken. Bedrijven moeten opnieuw
toestemming vragen als iets verandert aan hun dataverwerking. En ze mogen niet zomaar
klanten die geen gegevens afstaan, weigeren tenzij het cruciaal is voor het product of de
dienst dat ze aanbieden.

5%

In de nieuwe wetgeving kan de boete oplopen tot wel 5% van de omzet

Op privacyschending en nalatigheid staat in de ontwerpwetten een fors hogere boete dan
wat bedrijven bijvoorbeeld tot nu toe kregen. ‘De boete was iets van 2 miljoen rmb
(omgerekend €253.580 red.), zegt Zhison. ‘Als jij een groot bedrijf bent, maakt dat je
weinig uit. Nu kan de boete tot wel 5% van de omzet oplopen.” Maar ook het management
van bedrijven die een overtreding begaan, kan persoonlijk financieel flink geraakt worden

en een boete tegemoetzien tot een miljoen rmb.

Paradox

Ho ziet dat het civiele rechtssysteem zich in China meer ontwikkelt richting Europa. Vorig
jaar nam China bijvoorbeeld voor het eerst een burgerlijk wetboek aan. Maar het leidt ook
tot een paradox volgens Ho. 'Enerzijds komt er meer wetgeving om burgers te beschermen
tegen de nationale en internationale techbedrijven. Anderzijds zie je dat de overheid zich
steeds meer data van burgers toe-eigent.’

Internationale bedrijven zullen zich eveneens in de aankomende datawetten moeten
verdiepen. In principe vallen persoonsgegevens die zij verzamelen in China hier immers
ook onder. De jurisdictie geldt bovendien ook over de grens voor ‘organisaties en
individuen buiten China die zich bezighouden met data-activiteiten, die China’s nationale
veiligheid of het belang van de Chinese bevolking schaden’, zo staat in de wet.

Het feestje is over

Ho wijst erop dat ook Google data verzamelt van Europeanen die opgeslagen zijn in de VS.
‘Daar zijn nu pas rechtszaken over. In het geval van China ligt dataopslag natuurlijk nog
gevoeliger. De wet kan in dat opzicht op gespannen voet staan met de belangen van de
staat. Er zijn nog een hoop gaten, die de overheid straks veel flexibiliteit geeft om het in te
vullen naar eigen inzicht.

De wetgeving kan eveneens in het licht gezien worden van een breder beleid waarbij
Peking de macht van grote fintechs probeert in te dammen, onder andere met strengere
regels rond leningen. Ook probeert de regering momenteel Ant Group, eigenaar van
digitaal betalingsplatform Alipay, onder druk te zetten om gebruikersdata te verstrekken
en zo meer inzicht te krijgen in het betaalverkeer.

‘De techindustrie is lang met rust gelaten. Maar het moment is
nu gekomen dat de overheid zegt: het anarchistische feestje is
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over’

Rogier Creemers, universitair docent Moderne Chinastudies LeidenAsiaCentre

Creemers: ‘De techindustrie is lang met rust gelaten. Daar had de overheid belang bij, die
wilde de kip met de gouden eieren niet slachten. Maar het moment is nu gekomen dat de
overheid zegt: het anarchistische feestje is over.’

Twee wetten en twee concurrerende makers

Dat de twee conceptwetten Dataveiligheidswet en Persoonlijke Informatiewet elkaar overlappen
wijst ook op de strijd tussen twee instanties die gaan over cybersecurity en databescherming: de
toezichthouder voor cyberspace (CAC) en het ministerie van public security MPS. ‘Er was geen
politieke consensus waar de macht zou moeten komen te liggen’, aldus Rogier Creemers.
'Daarom is vijf jaar lang geen stap gezet. Dat er twee wetten zijn, kun je zien als een compromis.
In de ene wet is CAC hoofdverantwoordelijk, in de andere wet MPS!

De wet geldt overigens ook voor overheden en de jurist Zhison Deng is er niet gerust op, wie bij
kleine overheden toezicht gaat houden op de uitvoering van de wet. Zijn zorg daarover heeft hij
aangegeven in de eerste consultatieronde van de wet. ‘Als het lokale bestuur zulke torenhoge
boetes mag geven, kan dat problematisch zijn. Op dat niveau ontbreekt meestal het
professionalisme om hiermee om te gaan. Zelfs de politie concurreert onderling over jurisdictie.’

e Anouk Eigenraam >

Meest gelezen

Nederlandse bedrijven wacht nieuwe aanvalsgolf met gijzelsoftware
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Bonussen voor bestuurders bleven onaangetast, ondanks coronacrisis
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